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POLITICA DE PRIVACIDADE ELT ENGENHARIA

1. Propésito

Estabelecer o tratamento de dados pessoais, inclusive nos meios digitais, pela ELT Engenharia, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa de forma a atender as defini¢des da Lei n® 13.709 de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD).

Colocamos ao final deste documento a sua aplicabilidade, referéncias bibliograficas e suas definigdes; caso
tenha davidas podera consulta-los e/ou nos contatar para maiores esclarecimentos.

2. Politica de privacidade de dados

As atividades de tratamento de dados pessoais observam a boa-fé e os seguintes principios:

» Finalidade: realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

* Adequacio: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

* Necessidade: limitacdo do tratamento ao minimo necessario para a realiza¢do de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais ¢ ndo excessivos em relagdo as finalidades do
tratamento de dados;

* Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma ¢ a duragcdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

* Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

* Transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

* Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou
difusdo;

* Prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

* Nao discriminac¢fo: impossibilidade de realizagcdo do tratamento para fins discriminatorios ilicitos ou
abusivos;

* Responsabilizacao e prestaciao de contas: demonstragio, pela ELT Engenharia e seus operadores, da
adocdo de medidas eficazes e capazes de comprovar a observancia € o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

2.1.1. Tratamento de dados pessoais

O tratamento de dados pessoais pela ELT Engenharia somente ¢ realizado nas seguintes hipdteses:

* Mediante o fornecimento de consentimento pelo titular, exceto para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios da nossa Politica de Privacidade;
e Cumprimento de obrigacao legal ou regulatéria pela ELT Engenharia;

Revisdo (00) 15/03/2025 www.eltengenharia.com.br
Coordenadoria Geral privacidade@eltengenharia.com.br



E L T Solugdes e Sistemas Customizados
ENGENHARIA www.eltengenharia.com.br

* Pela administracio publica, para o tratamento e uso compartilhado de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres;

* Para a realizacio de estudos por 6rgiao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais;

* Quando necessario para a execuciio de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

» Exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos
da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

* Protecao da vida ou da incolumidade fisica do titular ou de terceiros;

* Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de
saude ou autoridade sanitaria;

* Atender aos interesses legitimos da ELT Engenharia ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais; ou

* Protecao do crédito, inclusive quanto ao disposto na legislacdo pertinente.

O tratamento de dados pessoais pela ELT Engenharia esta contido no F-001 - Relatério de impacto a
protecdo de dados, no F-002 - Anéalise de riscos e oportunidades e no POP 8 - Controles de seguranca
da informacao e privacidade (Declaracio de Aplicabilidade) que consideram a finalidade, a boa-fé ¢ o
interesse publico que justificaram sua disponibilizagao.

Quando a ELT Engenharia necessitar comunicar ou compartilhar dados pessoais com outros controladores
(exemplo: formagdo de consorcio, grupo de trabalho, etc) € obtido consentimento especifico do titular para
esse fim, ressalvadas as hipéteses de dispensa do consentimento, ndo desobrigando a ELT Engenharia e
seus operadores de tratamento das demais obrigacdes, especialmente da observancia dos principios gerais da
nossa Politica de Privacidade e da garantia dos direitos do titular.

O consentimento para comunicar ou compartilhar dados pessoais com outros controladores (exemplo:
formagdo de consorcio, grupo de trabalho, etc.) para finalidades determinadas é fornecido por escrito, que
demonstre a manifestagdo de vontade do titular, sendo que esse consta de clausula destacada das demais
clausulas contratuais, sendo de responsabilidade da ELT Engenharia, ¢ vedado o tratamento de dados
pessoais mediante vicio de consentimento, onde as autorizagdes genéricas para o tratamento de dados
pessoais sdo nulas.

O consentimento para comunicar ou compartilhar dados pessoais com outros controladores pode ser
revogado a qualquer momento mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado
enquanto nao houver requerimento de eliminagao.

2.1.2. Tratamento de dados pessoais sensiveis

O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipdteses:

* Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;
* Sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:
- cumprimento de obrigagado legal ou regulatoria pela ELT Engenharia;
- tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de politicas
- publicas previstas em leis ou regulamentos;
- realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais sensiveis;
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- exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

- protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

- tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude, servicos de satide
ou autoridade sanitaria; ou

- garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de
cadastro em sistemas eletronicos, resguardados os direitos j4 mencionados e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

Aplica-se o disposto neste item a qualquer tratamento de dados pessoais que revele dados pessoais sensiveis
e que possa causar dano ao titular, ressalvado o disposto em legislacdo especifica.

E vedada a comunica¢iio ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a prestagao de
servicos de saude, de assisténcia farmacéutica e de assisténcia a saude, incluidos os servigos auxiliares de
diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir:

* A portabilidade de dados quando solicitada pelo titular; ou
* Astransacgdes financeiras e administrativas resultantes do uso e da prestagao dos servicos de que trata este
paragrafo.

E vedado as operadoras de planos privados de assisténcia a saide o tratamento de dados de satide para
a préatica de selecao de riscos na contratacdo de qualquer modalidade, assim como na contratagdo e exclusdo
de beneficiarios.

Os dados anonimizados nao serao considerados dados pessoais, salvo quando o processo de anonimizagao
ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razoaveis, puder ser revertido. A determinagdo do que seja razoavel deve levar em consideracdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizagdo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

Poderao ser igualmente considerados como dados pessoais, aqueles utilizados para formacao do perfil
comportamental de determinada pessoa natural, se identificada.

Na realizacdo de estudos em saude publica, os 6rgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizagdo de
estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme préticas de seguranga previstas
em regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou pseudonimizacdo dos
dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

A divulgagdo dos resultados ou de qualquer excerto do estudo ou da pesquisa em nenhuma hipdtese podera
revelar dados pessoais.

O orgdo de pesquisa sera o responsavel pela seguranga da informagdo, ndo permitida, em circunstancia
alguma, a transferéncia dos dados a terceiros.

Para os efeitos deste item, a pseudonimizagdo € o tratamento por meio do qual um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagdo adicional mantida
separadamente pela ELT Engenharia em ambiente controlado e seguro.

2.1.3. Tratamento de dados pessoais de criancas e adolescentes

O tratamento de dados pessoais de criangas e de adolescentes é realizado em seu melhor interesse.
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O tratamento de dados pessoais de criancas ¢ realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.

No tratamento de dados de que trata este item, a ELT Engenharia mantém publica a informacao sobre os
tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos direitos.

Poderao ser coletados dados pessoais de crianc¢as sem o consentimento quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma tnica vez e sem armazenamento, ou para sua protecao,
¢ em nenhum caso poderao ser repassados a terceiros sem o consentimento dado por pelo menos um dos pais
ou pelo responsavel legal.

A ELT Engenharia ndo condiciona a participagdo dos titulares em jogos, aplicagdes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente necessarias a atividade.

A ELT Engenharia realiza todos os esfor¢os razoaveis para verificar que o consentimento foi dado pelo
responsavel pela crianca, consideradas as tecnologias disponiveis.

2.1.4. Término do tratamento de dados

O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

* Verificaciio de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

* Fim do periodo de tratamento;

* Comunicaciao do titular, inclusive no exercicio de seu direito de revoga¢do do consentimento,
resguardado o interesse publico; ou

* Determinacio da autoridade nacional, quando houver violacdo ao disposto na Lei n° 13.709 de 14 de
agosto de 2018.

Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e nos limites técnicos
das atividades, autorizada a conservacfo para as seguintes finalidades:

» Cumprimento de obrigagdo legal ou regulatéria pela ELT Engenharia;

* Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;

» Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos na Lei n
13.709 de 14 de agosto de 2018;

* Uso exclusivo da ELT Engenharia, vedado seu acesso por terceiros, e desde que anonimizados os dados;
ou

* Findar instrumentos particulares de acordo de confidencialidade e ndo divulgacdo em carater contratual
firmado com terceiros referente a uso de produtos e servicos.

o

2.1.5. Direitos do titular dos dados pessoais

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade.

O titular dos dados pessoais tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverdo ser disponibilizados a qualquer momento e mediante requisicdo de forma clara, adequada
e ostensiva acerca de:

¢ Confirmacao da existéncia de tratamento;
e Acesso aos dados;
* Correcio de dados incompletos, inexatos ou desatualizados;
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* Anonimizacio, bloqueio ou eliminacio de dados desnecessarios, excessivos ou tratados em
desconformidade com a nossa Politica de Privacidade;

* Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de
acordo com a regulamentagdo da autoridade nacional, observados os segredos comercial e industrial;

* Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses prevista
no item de término do tratamento de dados;

* Finalidade especifica do tratamento;

* Forma e duragio do tratamento, observados os segredos comercial e industrial;

* Identificacdo do controlador (ELT Engenharia);

* Informacdes de contato do controlador;

* Informacoes acerca do uso compartilhado de dados pela ELT Engenharia e a finalidade;

* Responsabilidades da ELT Engenharia e dos seus operadores que realizardo o tratamento;

* Direitos do titular, com mencao explicita;

* Informacdo das entidades publicas e privadas com as quais a ELT Engenharia realizou uso
compartilhado de dados;

* Informagdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

* Revogacio do consentimento, nos termos desta Politica de Privacidade;

* Tem o direito de peticionar em relaciio aos seus dados contra a ELT Engenharia perante a autoridade
nacional;

* Opor-se a tratamento realizado com fundamento em uma das hipoteses de dispensa de consentimento,
em caso de descumprimento da Politica de Privacidade.

Em caso de alteracdo de informacdo a ELT Engenharia devera informar ao titular, com destaque de forma
especifica do teor das alteragdes, podendo o titular, nos casos em que o seu consentimento é exigido,
revoga-lo, caso discorde da alteracao.

Na hip6tese em que o consentimento € requerido, esse sera considerado nulo caso as informagdes fornecidas
ao titular tenham conteudo enganoso, abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

Na hipotese em que o consentimento ¢ requerido, se houver mudancas da finalidade para o tratamento
de dados pessoais nio compativeis com o consentimento original, a ELT Engenharia informara
previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragdes.

Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de servigo ou para
o exercicio de direito, o titular sera informado com destaque sobre esse fato, ver F-001 - Relatério de
impacto a protecdo de dados, F-002 - Analise de riscos e oportunidades ¢ no POP 8 - Controles de
seguranc¢a da informacéo e privacidade (Declaragdo de Aplicabilidade), ¢ sobre os meios pelos quais
podera exercer os direitos do titular.

O tratamento posterior dos dados pessoais podera ser realizado para novas finalidades, desde que
observados os propodsitos legitimos e especificos para o novo tratamento e a preservacao dos direitos do
titular, assim como os fundamentos e os principios desta Politica de Privacidade.

O legitimo interesse da ELT Engenharia somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

* Apoio e promocgio de atividades da ELT Engenharia; e
* Protecao, em relagdo ao titular, do exercicio regular de seus direitos ou prestacdo de servigos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais.
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Quando o tratamento for baseado no legitimo interesse da ELT Engenharia, somente os dados pessoais
estritamente necessarios para a finalidade pretendida poderao ser tratados.

A ELT Engenharia adota medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse, ver F-001 - Relatorio de impacto a protecdo de dados, F-002 - Analise de riscos e
oportunidades ¢ no POP 8 - Controles de seguranca da informacao e privacidade (Declaracao de
Aplicabilidade).

A autoridade nacional podera solicitar a ELT Engenharia o F-001 - Relatério de impacto a protecao de
dados, F-002 - Analise de riscos e oportunidades ¢ o POP 8 - Controles de seguranca da informacéo e
privacidade (Declaracdo de Aplicabilidade), quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Os direitos previstos neste item serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a ELT Engenharia e seus operadores.

Em caso de impossibilidade de adogdo imediata da providéncia de que trata este item, a ELT Engenharia
enviara ao titular resposta em que podera:

» Comunicar que ndo ¢ agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou
* Indicar as razdes de fato ou de direito que impedem a adog¢do imediata da providéncia.

O requerimento referido neste item sera atendido sem custos para o titular, nos prazos e nos termos previstos
em regulamento.

A ELT Engenharia e seus operadores deverdo informar, de maneira imediata, aos agentes de tratamento
com os quais tenha realizado uso compartilhado de dados a correcdo, a eliminagdo, a anonimizagdo ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagao seja
comprovadamente impossivel ou implique esforgo desproporcional.

A portabilidade dos dados pessoais a que se refere este item ndo inclui dados que ja tenham sido
anonimizados pela ELT Engenharia.

O direito a que se refere este item também podera ser exercido perante os organismos de defesa do
consumidor.

A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante requisi¢cdo do
titular:

* Em formato simplificado, imediatamente; ou

* Por meio de declaracgdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida
no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

Os dados pessoais serdo armazenados em formato que favorega o exercicio do direito de acesso.
As informagdes e os dados poderdo ser fornecidos, a critério do titular:

* Por meio eletronico, seguro e idoneo para esse fim; ou
* Sob forma impressa.

Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera solicitar copia
eletronica integral de seus dados pessoais, observados os segredos comercial e industrial, nos termos de
regulamentag@o da autoridade nacional, em formato que permita a sua utilizagdo subsequente, inclusive em
outras operacgdes de tratamento.
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O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

A ELT Engenharia fornece, sempre que solicitadas, informagdes claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.

Em caso de nao oferecimento de informacdes de que este item baseado na observancia de segredo comercial
¢ industrial, a autoridade nacional podera realizar auditoria para verificagdo de aspectos discriminatdrios em
tratamento automatizado de dados pessoais.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados em
seu prejuizo.

A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou
coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos de tutela individual e
coletiva.

2.2, Transferéncia internacional de dados
A ELT Engenharia e seus operadores ndo realizam a transferéncia internacional de dados.
2.3.  Agentes de tratamento de dados pessoais

O controlador (ELT Engenharia) ¢ os operadores (Colaboradores da ELT Engenharia, parceiros de
negocio e/ou terceirizados) nominados no F-001 - Relatério de impacto a protecao de dados, mantém
registro das operagdes de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse, ver F-001 - Relatério de impacto a protecao de dados.

A autoridade nacional podera determinar ao controlador (ELT Engenharia) que elabore / disponibilize o F-
001 - Relatorio de impacto a protecdo de dados, F-002 - Analise de riscos e oportunidades ¢ o POP 8 -
Controles de seguranca da informacio e privacidade (Declaragao de Aplicabilidade), inclusive de dados
sensiveis, referente a suas operagdes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Observado o disposto neste item, o F-001 - Relatério de impacto a protecao de dados, F-002 - Analise de
riscos e oportunidades ¢ o POP 8 - Controles de seguranc¢a da informacio e privacidade (Declaracao
de Aplicabilidade) contém, no minimo, a descri¢do dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informagdes e a analise do controlador (ELT Engenharia)
com relacdo a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.

Quanto aos meios digitais a ELT Engenharia utiliza as seguintes formas de comunicacio:

» Sitio - www.eltengenharia.com.br - ndo coletamos cookies, somente coletamos, mediante
disponibilizacdo da informagdo pelo titular dos dados, tais como o nome, telefone e enderego de e-mail
de pessoas que fazem contato com a ELT Engenharia, de forma a possibilitar um retorno sobre a
informacao solicitada.

Os operadores (Colaboradores da ELT Engenharia, parceiros de negocio e/ou terceirizados) nominados
no F-001 - Relatério de impacto a protecio de dados realizam o tratamento segundo as instrugdes
fornecidas pelo controlador (ELT Engenharia), que verificara a observancia das proprias instrugoes e das

normas sobre a matéria.
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A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de portabilidade, livre
acesso aos dados e seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista
especialmente a necessidade e a transparéncia.

O controlador (ELT Engenharia) indicou a Coordenadora Geral como encarregada pelo tratamento de
dados pessoais.

A identidade e as informagdes de contato da encarregada pelo tratamento de dados pessoais sao divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

As atividades da encarregada pelo tratamento de dados pessoais consistem em:

* Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;

* Receber comunicacdes da autoridade nacional ¢ adotar providéncias;

* Orientar os funcionarios e os contratados da ELT Engenharia a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais; e

* Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

2.4.  Seguranca e sigilo dos dados

A ELT Engenharia e seus operadores adotam medidas de seguranga, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, altera¢do, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

As medidas de que trata este item sdo observadas desde a fase de concepgao do produto ou do servico até a
sua execu¢do. A ELT Engenharia, seus operadores ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacgdo conforme esta Politica de Privacidade
em relagdo aos dados pessoais, mesmo apds o seu término.

A ELT Engenharia comunica a autoridade nacional e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares.

A autoridade nacional verificara a gravidade do incidente e podera, caso necessario, para a salvaguarda dos
direitos dos titulares, determinando a ELT Engenharia a adogdo de providéncias, tais como:

* Ampla divulgacao do fato em meios de comunicagdo; e
* Medidas para reverter ou mitigar os efeitos do incidente.

2.5. Boas praticas e governanca

A ELT Engenharia e seus operadores (Colaboradores da ELT Engenharia, parceiros de negdcio e/ou
terceirizados nominados no F-001 - Relatério de impacto a protecio de dados), no ambito de suas
competéncias, pelo tratamento de dados pessoais, formularam regras de boas praticas e de governanga.

Ao estabelecer regras de boas praticas, a ELT Engenharia e os operadores (Colaboradores da ELT
Engenharia, parceiros de negocio e/ou terceirizados nominados no F-001 - Relatorio de impacto a
protecdo de dados) levaram em consideragdo, em relagdo ao tratamento e aos dados, a natureza, o escopo,
a finalidade, a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

Na aplicagdo dos principios desta Politica de Privacidade, a ELT Engenharia, observadas a estrutura, a
escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados, e a probabilidade ¢ a
gravidade dos danos para os titulares dos dados:

* Implementou programa de governanga em privacidade que, no minimo:
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- demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas préaticas relativas a protecdo de dados pessoais;

- seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do
modo como se realizou sua coleta;

- seja adaptado a estrutura, a escala e a0 volume de suas operagdes, bem como a sensibilidade dos dados
tratados;

- estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos
e riscos a privacidade;

- tenha o objetivo de estabelecer relagdo de confianca com o titular, por meio de atuagdo transparente e que
assegure mecanismos de participagdo do titular;

- esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos de supervisao
internos e externos;

- conte com planos de resposta a incidentes e remediagdo; e

- seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliacdes periddicas;

* Demonstre a efetividade de seu programa de governanca em privacidade quando apropriado e, em
especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento
de boas praticas ou co6digos de conduta, os quais, de forma independente, promovam o cumprimento desta
Politica de Privacidade.

3. Aplicabilidade
A todas as partes interessadas que possam ter dados pessoais tratados pela ELT Engenharia.
4. Referéncias

Este documento foi elaborado em conformidade com as seguintes legislagdes / normas:

* Constitui¢do da Republica Federativa do Brasil de 1988 — Artigo 5° Inciso 10°

* Lei Federal 12.965 de 23 de abril de 2014 (Marco Civil da Internet)

» Lei Federal 13.709, de 14 de agosto de 2018 (Lei de Protecdo de Dados Pessoais)

* Lein®9.307, de 23 de setembro de 1996 (Lei de Arbitragem)

* ISO/IEC-27001:2022 - Seguranga da informacdo, seguranga cibernética e protecdo a privacidade -
Sistemas de gestdo da seguranca da informagdo — Requisito;

* ISO/IEC-27701:2020 - Técnicas de seguranca - Extensdo da ISO/IEC-27001 E 27002 para gestdo da
privacidade da informag@o - Requisitos e diretrizes.

As outras documentagdes citadas neste sdo de padrio interno da empresa e acrescem a politica de privacidade,
quais sejam, F-001 - Relatorio de impacto a protecao de dados, F-002 - Analise de riscos e oportunidades
¢ POP 8 - Controles de seguranca da informacio e privacidade (Declaracio de Aplicabilidade).

5. Definicoes
Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel.

Exemplos de dados pessoais:

*  Nome completo (se ndo for comum);
* O enderego de uma residéncia;
*  Um enderego de correio eletronico como nome.sobrenome@empresa.com.br;
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» Dados de localizagao (por exemplo, a fungdo de dados de localizagdo num veiculo);
¢ Numero da Cédula de identidade;

¢ Numero do Cadastro de Pessoas Fisicas;

e Nuamero do Titulo eleitoral;

* Enderego IP (em alguns casos);

* Numero de Placa de identificagdo de veiculos;
* Numero da Carteira Nacional de Habilitagao;
* Rosto, Impressoes digitais, ou manuscritos;

e Numero do Cartdo de crédito;

e Data de Nascimento;

* Local de Nascimento.

Exemplos de dados que ndo sdo considerados pessoais:

* O numero de registo de empresa;
¢ Um enderego de correio eletronico como info@empresa.com.br;
¢ Dados anonimizados.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoso6fico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdao de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais, em suporte
eletronico ou fisico.

Titular (Dono dos dados): pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Controlador (ELT Engenharia): pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operadores (Colaboradores da ELT Engenharia, parceiros de negécio e/ou terceirizados nominados
no F-001 - Relatorio de impacto a protecao de dados): pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

Encarregada de dados: pessoa indicada pelo controlador e operadores para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados ¢ a Autoridade Nacional de Protecao de Dados
(ANPD).

Agentes de tratamento: o controlador e os operadores.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta, produgao,
recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informagéo, modificagdo, comunicacao,
transferéncia, difusdo ou extracao.

Anonimizacao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associag?o, direta ou indireta, a um individuo.

Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

Bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do dado pessoal ou
do banco de dados.
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Eliminacio: exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro.

Uso compartilhado de dados: comunicaco, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

Relatério de impacto a protecao de dados pessoais (F-001 - Relatorio de impacto a protecao de dados,
F-002 - Analise de riscos e oportunidades e o0 POP 8 - Controles de seguranca da informacio e
privacidade (Declaracao de Aplicabilidade)): documentagdo do controlador que contém a descri¢cdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.

Orgio de pesquisa: 6rgio ou entidade da administragdo publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico; e

Autoridade Nacional de Protecio de Dados (ANPD) 6rgédo da administragao publica federal, integrante da
Presidéncia da Republica, responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei n® 13.709
de 14 de agosto de 2018 em todo o territdrio nacional
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